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Stellungnahme der Swiss Payment Association (SPA) zur Revision der
Verordnung zum Bundesgesetz iiber den Datenschutz (E-VDSG)

Sehr geehrter Herr Amstutz

Wir bedanken uns fiir die Méglichkeit, uns zum Entwurf der totalrevidierten Verordnung zum Bundesge-
setz (iber den Datenschutz (E-VDSG) vernehmen zu lassen. Gerne lassen wir lhnen hiermit unsere Stel-
lungnahme zukommen.

Vorab gestatten wir uns den Hinweis, dass der Swiss Payment Association (SPA) alle grossen Schweizer
Herausgeber'von Kreditkarten der internationalen Kartenorganisationen mit gegen 8 Millionen herausge-
gebenen Karten angehoren. Als Branchenorganisation vertritt die SPA die Positionen ihrer Mitglieder im
Dialog mit all deren Anspruchsgruppen.

1. Kapitel: Allgemeine Bestimmungen

Das neue Datenschutzgesetz (nDSG) verfolgt einen risikobasierten Ansatz. Auf dieser Grundlage ist der
Bundesrat nach Art. 8 Abs. 3 nDSG aufgefordert, Bestimmungen liber die Mindestanforderungen an die
Datensicherheit zu erlassen. Im 1. Kapitel (Allgemeine Bestimmungen), 1. Abschnitt (Datensicherheit), der
E-VDSG finden sich nach Auffassung der SPA jedoch keine derartigen Mindestanforderungen.

! Mitglieder der Swiss Payment Association sind die Schweizer Kreditkarten-Herausgeber Cembra Money Bank AG,
Corner Bank AG, PostFinance AG, Swisscard AECS GmbH, UBS Switzerland AG und Viseca Payment Services SA.



Art.

Abs.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-

schlag

1 1 a Ziel der Bestimmung ist es, Kriterien Es sind Kriterien zu benennen, tiber
zu nennen, anhand derselben beur- die ein Bezug zum Risiko hergestellt
teilt werden kann, ob die techni- werden kann, das von einer konkre-
schen/organisatorischen Massnah- ten Datenbearbeitung ausgeht (ba-
men zur Gewahrleistung der Daten- sierend auf Art. 8 Abs. 1 nDSG).
sicherheit dem Risiko angemessen
sind, das von der Datenbearbeitung
ausgeht. Unseres Erachtens wird
liber die meisten der aufgefiihrten
Kriterien jedoch kein Bezug zum Ri-
siko hergestellt, das von einer be-
stimmten Datenbearbeitung aus-
geht.

1 1 d Einerseits ist das Kriterium «Imple- Anstelle von «Implementierungs-

mentierungskosten» unprazise und
damit wenig tauglich.

Andererseits erscheint das Krite-
rium «Implementierungskosten»
mit Blick auf die Ausfiihrungen im
Erldauternden Bericht als zweitklas-
sig, da es im Bericht stark relati-
viert wird (es soll nur herangezo-
gen werden diirfen, um zwischen
gleichwertigen Massnahmen zur
Gewahrleistung der Datensicher-
heit die kostengiinstigste wahlen
zu kénnen). Die vorgenommene
Relativierung ist willkirlich und
nicht nachvollziehbar.

kosten» sollte der Begriff «Imple-
mentierungsaufwand» verwendet
werden. Kosten hangen stark von
der individuellen Betriebsorganisa-
tion ab und fallen dementspre-
chend fiir den gleichen Sachverhalt
von Betrieb zu Betrieb unterschied-
lich aus. Das Kriterium «Kosten» ist
daher ungeeignet. Unter den Begriff
«lmplementierungsaufwand» fallen
demgegeniiber samtliche Imple-
mentierungs-Aufwendungen bzw.
samtliche fir die Implementierung
massgeblichen Kostentrager, wie
z.B. auch personellg, zeitliche und
organisatorische.

Es ist klarzustellen, dass die relati-
vierenden Ausfiihrungen im Erlau-
ternden Bericht unzutreffend sind.
Denn wenn in Art. 1 Abs. 1 lit. a-d
Kriterien zur Beurteilung der Ange-
messenheit der Massnahmen auf-
gelistet werden und sich darunter
auch das Kriterium der Implemen-
tierungskosten befindet, kann die-
ses den anderen Kriterien nicht
nachstehen.
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag

1 2 Die Verpflichtung, die Massnahmen Auf die Pflicht, zur Uberpriifung der
“in angemessenen Abstanden” zu Massnahmen ist zu verzichten Even-
Uberpriifen, fiihrt zu weit. Wenn sich tualiter soll die Uberpriifung nicht in
an einer konkreten Datenbearbei- «angemessenen Abstanden», son-
tung nichts Wesentliches geandert dern «in angemessener Weise» erfol-
hat und somit keine neuen Risiko- gen.
faktoren hinzugekommen sind, ist
eine periodische Uberpriifung unver-
haltnismassig. Zudem fehlt es die-
ser auf Verordnungsstufe eingefiig-
ten Verpflichtung an der gesetzli-
chen Grundlage.

2 Es wird verlangt, dass die Massnah- Anstatt Schutzziele zu erreichen,

men zur Gewahrleistung der Daten-
sicherheit bestimmte Schutzziele
«erreichen». Es ist nicht moglich,
dass jemand (z.B. der Verantwortli-
che) garantieren kann, dass be-
stimmte Ziele erreicht werden.

Art. 8 Abs. 2 nDSG verlangt nicht,
dass bestimmte Schutzziele zu er-
reichen sind, sondern dass Verlet-
zungen der Datensicherheit zu ver-
meiden sind.

Einzelne angefiihrte Schutzziele ver-
langen Unmogliches bzw. sind (iber-
schiessend, zu detailliert oder zu ab-
solut. Gemass lit. b muss der Zu-
gang «unbefugten Personen ver-
wehrt» werden. Lit. ¢ verlangt, dass
unbefugten Personen der Zugriff auf
Datentrager «verunmaglicht» wird.
Weiter ist in lit. d und in lit. e von
«verhindern» die Rede. Und in lit.
wird «gewabhrleisten» verlangt. Um
Praxistauglichkeit zu erreichen, ist
eine Reduktion auf das Wesentliche
erforderlich.

Zu den Schutzzielen wird im Erlau-
ternden Bericht (S. 17) ausgefihrt:
«Ist ein Schutzziel in einem Fall
nicht von Relevanz, so miissen der
Verantwortliche und Auftragsbear-
beiter aber in der Lage sein, zu be-
griinden, weshalb dies der Fall ist.»
Diese Begriindungspflicht bei Nicht-
Beriicksichtigung fiihrt zu einem
grossen administrativen Aufwand.

missen die Massnahmen ermagli-
chen, Verletzungen der Datensicher-
heit zu vermeiden. Die Verordnungs-
bestimmung ist konsequent auf
diese gesetzliche Vorgabe auszu-
richten.

Entsprechend den Ausfiihrungen im
erlauternden Bericht sollten die Mas-
snahme auf die aufgelisteten
Schutzziele «ausgerichtet werden.»
Art. 2 Satz 1 kénnte wie folgt formu-
liert werden: «Die Massnahmen zur
angemessenen Vermeidung von Ver-
letzungen der Datensicherheit sind,
soweit von Relevanz, auf folgende
Schutzziele auszurichten:».

Der liberschiessende Katalog der
Schutzziele soll durch die klassi-
schen Schutzziele «Vertraulichkeit,
«Integritat» und «Verfligbarkeit» er-
setzt werden.

Es soll nicht jedes Mal bzw. fiir jedes
nicht verfolgte Schutzziel begriindet
werden miissen, warum keine Berlick-
sichtigung des Schutzziels stattfinden
kann. Vielmehr soll anhand der Daten-
bearbeitung eruiert werden, welche
Schutzziele verniinftigerweise in Frage
kommen. Das Resultat dieses Prozes-
ses ist mit kurzer Begriindung zu doku-
mentieren.
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag
3 Fir die in Art. 3 statuierte Protokol- Die Protokollierungspflicht ist aus
lierungspflicht gibt es im nDSG der E-VSDG zu streichen.
keine gesgtzllche_GrundIage.. Im Minimum ist klarzustellen, dass
Ebenso gibt es keine gesetzliche ich bei der Protokollieruna um
Grundlage fir die Aufbewahrungs- ﬁS.S'C Jel der rrotorotierung U
pflicht von zwei Jahren. eine Mlndgstanforderung an _dle Da-
tensicherheit handelt. Zudem ist auf
die Regelung der Aufbewahrungs-
dauer, auf die enge Zweckbindung
und auf die strenge Zugangsbe-
schrankung zu verzichten.
4 1 Fir die in Art. 4 Abs. 1 E-VDSG statu- Art. 4 E-VDSG ist ersatzlos zu strei-
und ierte Pflicht zur Erstellung eines Bear- | chen.
2 beitungsreglements gibt es im nDSG
keine gesetzliche Grundlage.
Weiter ist der Zweck des Bearbei-
tungsreglements nicht ersichtlich, da
private Verantwortliche bereits ein Be-
arbeitungsverzeichnis fiihren (siehe
Art. 12 nDSG), das teilweise de-
ckungsgleich mit dem vorgesehenen
Bearbeitungsreglement ist. Zudem
decken bereits die Pflicht zur Durch-
fiihrung einer Datenschutz-Folgeab-
schatzung sowie die zwingende Of-
fenlegung von automatischen Bear-
beitungen, die besonders schiitzens-
werte Personendaten betreffen, alle
Anforderungen ab, welche lber das
Reglement erflillt werden sollen.
4 3 Art. 4 Abs. 3 statuiert, dass der Ver- Art. 4 E-VDSG ist ersatzlos zu strei-

antwortliche das Bearbeitungsregle-
ment der Datenschutzberaterin oder
dem Datenschutzberater in einer fir
diese oder diesen verstéandlichen
Form zu Verfligung stellt.

Dazu ist festzuhalten, dass sich aus
dem nDSG keine Pflicht zur Ernen-
nung einer Datenschutzberaterin/ei-
nes Datenschutzberaters ergibt, wo-
mit auch keine Verpflichtung beste-
hen kann, die Beraterin oder den Bera-
ter mit einem Reglement zu versehen.
Zudem ist nicht klar, was mit «in ver-
standlicher Form» gemeint ist.

chen.
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Art.

Abs.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

Art. 6 Abs. 1 verlangt, dass der Ver-
antwortliche «sicherstellt», dass ein
Auftragsbearbeiter die Daten ver-
trags- oder gesetzesgemass bearbei-
tet. Diese absolute Formulierung fiihrt
zu weit und ist realitatsfern.

Art. 9 nDSG statuiert eine daten-
schutzrechtliche Sorgfaltspflicht des
Verantwortlichen, verlangt aber zu
Recht kein «Sicherstellen», dass der
Auftragsbearbeiter die Daten ver-
trags- oder gesetzesgemass bearbei-
tet (denn das kann der Verantwortli-
che nicht sicherstellen bzw. nicht ga-
rantieren). Es fehlt damit an einer ge-
setzlichen Grundlage fiir die Pflicht
zur Sicherstellung einer gesetzes- und
vertragskonformen Datenbearbei-
tung.

Der erste Satz von Art. 6 Abs. 1 wie-
derholt einerseits eine Banalitat und
ist anderseits ungenau, da er den fal-
schen Eindruck erweckt, dass die Ver-
antwortlichkeit des Verantwortlichen
in keinem Fall eingeschrankt ist, auch
dann nicht, wenn ihm nichts vorge-
worfen werden kann. Dem ist jedoch
nicht so. Es ist ohnehin nicht klar, was
«flr den Datenschutz verantwortlich»
meint. Strafrechtliche Verantwortlich-
keit kann es nicht sein, und aufsichts-
rechtliche Verantwortlichkeit setzt
ebenfalls Kontrollmdéglichkeiten vor-
aus. Wird die Verantwortlichkeit
schliesslich als zivilrechtliche Haf-
tung verstanden, dann wird mit dieser
Regelung eine vom Gesetzgeber nicht
vorgesehene Kausalhaftung einge-
fihrt. Hierflr fehlt eine gesetzliche
Grundlage. Fiir die zivilrechtliche Haf-
tung gilt nach wie vor Art. 41 OR.

Mit Blick auf die fehlende gesetzli-
che Grundlage und die unklare bzw.
einen falschen Eindruck erweckende
Formulierung ist Abs. 1 von Art. 6 er-
satzlos zu streichen.

Die Bekanntgabe von Personendaten
ins Ausland ist in der E-VDSG in Art. 8
ff. (und im nDSG in Art. 16 ff.) gere-
gelt, weshalb Absatz 2 von Art. 6 E-
VSDG einerseits systematisch falsch
ist und andererseits keine materielle
Notwendigkeit dafiir besteht. Denn
Art. 16 f. nDSG und Art. 9 Abs. 1
nDSG regeln diesen Sachverhalt be-
reits abschliessend (und Art. 6 Abs. 2
E-VDSG steht damit im Konflikt).

Absatz 2 von Artikel 6 E-VDSG ist er-
satzlos zu streichen.
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag

6 3 Wie an anderen Orten im Erlauternden | Es ist in der E-VDSG klarzustellen,
Bericht ausgefiihrt (siehe S. 35/87), dass unter «schriftlich» alle (physi-
sollte auch hier — am besten im Ver- schen und elektronischen/digitalen)
ordnungstext selbst — prazisiert wer- Formen fallen, die den Nachweis
den, dass unter «schriftlich» alle For- durch Text ermdglichen.
men (auch elektronische/digitale) fal-
len, die den Nachweis durch Text er-
méglichen (z.B. ein E-Mail).

8 3 Es ist davon auszugehen, dass in Mindestens der Wortlaut von Art. 8
Abs. 3 von Art. 8 der Bundesrat ange- | Abs. 3 ist dahingehend zu prazisie-
sprochen ist; d.h. ihm (und nicht etwa | ren, dass die Pflicht zur periodischen
dem Verantwortlichen) obliegt die Neubeurteilung dem Bundesrat ob-
Pflicht, die Angemessenheit des Da- liegt. Noch besser ware, wenn diese
tenschutzes des auslandischen Staa- | Kldrung (Adressat der Bestimmung
tes etc. periodisch neu zu beurteilen. ist der Bundesrat) fiir den gesamten

Artikel 8 vorgenommen wiirde.

8 6 Es ist das Verstandnis, dass der Der Wortlaut von Art. 8 Abs. 6 ist da-
EDOB vom Bundesrat vor jedem Ent- hingehend zu prazisieren, dass die
scheid liber die Angemessenheit des | Konsultationspflicht nicht dem Ver-
Datenschutzes von Drittstaaten kon- antwortlichen im Einzelfall obliegt,
sultiert wird. sondern dem Bundesrat im Rahmen

dessen genereller Beurteilung der
einzelnen Lander etc. Noch besser
ware, wenn generell klargestellt
wirde, dass sich Art 8 E-VDSG in sei-
ner Gesamtheit an den Bundesrat
richtet.

9 1 Die Aufzahlung der Anforderungen an | Der Anforderungskatalog von Art. 9

Datenschutzklauseln ist untauglich,
weil sie nicht zwischen der Art der
Ubermittlung bzw. Rollen des Expor-
teurs und Importeurs unterscheidet.
Diese sind jedoch fiir den Inhalt des
Vertrags entscheidend, wie beispiels-
weise die vom EDOB inzwischen aner-
kannten Standardvertragsklauseln
der Europaischen Kommission (EU
SCC) zeigen.

So macht es keinen Sinn, Auftragsbe-
arbeiter im Ausland zur Anwendung
der Bearbeitungsgrundsatze, zur In-
formation der betroffenen Personen
oder zur Wahrung der Rechte der be-
troffenen Personen zu verpflichten.
Sie miissen dem nach nDSG nicht
nachkommen, weshalb nicht einzuse-
hen ist, dass sie hierzu vertraglich
verpflichtet werden sollen.

Zudem fehlt in den Bearbeitungs-
grundséatzen (lit. a) der Grundsatz der
Transparenz.

Abs. 1 E-VDSG ist ersatzlos zu strei-
chen. Im Minimum ist er anzupassen
(siehe auch nachstehend), um unter-
schiedliche Konstellationen (Control-
ler, Processor) abzudecken. Dabei
wdre auch das «mindestens» durch
«je nach den Umsténden» zu erset-
zen.

Lit. a ist um den Grundsatz der
Transparenz zu erweitern.
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Keine rechtliche Grundlage hat das
Erfordernis in lit. d und e, den Namen
der Staaten oder der internationalen
Organe zu nennen, denen Personen-
daten bekanntgegeben werden, so-
weit hiermit Weiteriibermittlungen ge-
meint sind, was nicht klar ist. Es ge-
niigt, dass der Empfanger (bzw. Im-
porteur) bezeichnet wird.

Lit. f ist bereits Giber den Grundsatz
der Verhaltnismassigkeit abgedeckt
und damit redundant.

Lit. g geht zu weit, indem es die «be-
rechtigten» Empfanger verlangt. Rele-
vant sind die «<Empfanger», also nor-
malerweise die Parteien, welche den
Vertrag abschliessen und damit be-
reits ersichtlich sind.

Es fehlen Regelungen zur Meldung
von Verletzungen der Datensicherheit,
insbesondere soweit die betroffenen
Personen zu informieren sind.

Litd, e, f und g sind ersatzlos zu
streichen.

Schliesslich sind Meldungen betref-
fend eine Verletzung der Datensi-
cherheit sind zu regeln.

9 In Art. 9 Abs. 2 wird die Pflicht statu- Das Verb «sicherstellen» ist zu erset-
iert, dass der Verantwortliche «sicher- | zen, z.B. durch die Formulierung »Der
stellen» muss, dass der Empfanger Verantwortliche tragt mit angemes-
die Datenschutzklauseln einhalt. senen Massnahmen Sorge dafiir,
Diese absolute Formulierung fiihrt zu | dass...»
weit bzw. ist realitatsfern, da der Ver-
antwortliche die Einhaltung der Da-
tenschutzklauseln nicht sicherstellen
bzw. nicht garantieren kann.

10 In Absatz 1 ist verlangt, dass der Ver- | Vom Verb «sicherstellen» ist Ab-

antwortliche «sicherstellt», dass Da-
tenschutzklauseln von den Empfan-
gern der Daten beachtet werden.
Diese Beachtung der Klauseln kann
der Verantwortliche nicht sicherstel-
len.

Im Erlauternden Bericht wird auf Seite
28/87 ausgefiihrt, dass Daten-Emp-
fanger ,die schweizerischen Daten-
schutzvorschriften” einhalten mds-
sen. Die Beachtungspflicht kann sich
jedoch nur auf die Einhaltung der
Standarddatenschutzklauseln bezie-
hen. Dariiber hinaus kann es nur um
die Einhaltung von Bestimmungen ge-
hen, die einen gleichwertigen Daten-
schutz wie in der Schweiz gewahrleis-
ten (siehe die Formulierung in Art. 6
Abs. 2 E-VDSG).

stand zu nehmen. Ein moglicher Er-
satz konnte «hinwirken» sein oder
Sorge tragen» bzw. «dafiir sorgen»
(analog zur aktuellen Formulierung in
Art. 22 Abs. 2 VDSG). Alternativ
konnte eine Formulierung gewahlt
werden, wonach der Verantwortliche
angemessene Massnahmen zur Ein-
haltung der Standardschutzklauseln
durch die Datenempfanger treffen
muss.

Beziiglich Einhaltung der schweizeri-
schen Datenschutzvorschriften ist
klarzustellen, dass die Standardda-
tenschutzklauseln und die Bestim-
mungen, die einen gleichwertigen
Datenschutz wie in der Schweiz ge-
wahrleisten, einzuhalten sind (und
nicht die schweizerischen Daten-
schutzvorschriften).
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2. Kapitel: Pflichten des Verantwortlichen und des Auftragsbearbeiters

Art.

Abs.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

13

Fir die in Art. 13 Abs. 1 E-VDSG sta-
tuierte Informationspflicht des Auf-

tragsbearbeiters gegeniber der von
Datenbeschaffung betroffenen Per-

son gibt es keine gesetzliche Grund-
lage. Nur dem Verantwortlichen der
Datenbearbeitung obliegt eine Infor-
mationspflicht. (Art. 19 nDSG).

Art. 19 nDSG verlangt eine Informa-
tion der betroffenen Personen, nicht
eine Mitteilung. Fiir eine Information
der betroffenen Person geniigt ein
Zuganglichmachen. Dies entspricht
auch dem Verstandnis unter der
DSGVO. Durch die Wortwahl «mittei-
len» darf keine Verscharfung impli-
ziert werden.

Gemass Verordnungstext sind die
Informationen Uber die Beschaffung
von Personendaten in «leicht zu-
ganglicher Form» mitzuteilen. Zu-
gunsten der Rechtssicherheit ist hier
in dem Sinne eine Konkretisierung
des Verordnungstextes erwiinscht,
dass als «leicht zuganglich» insbe-
sondere auch die Publikation auf ei-
ner Website gilt. In diesem Sinne ist
klarzustellen, dass der Erlauternde
Bericht fehl geht, wenn darin er-
wahnt wird, dass eine Kommunika-
tion Uiber eine Website nicht immer
geniige. Die im Erlauternden Bericht
gemachten Ausfiihrungen sind pra-
xisfremd.

Mangels gesetzlicher Grundlage ist
von der in Art. 13. Abs. 1 statuierten
Informationspflicht des Auftragsbe-
arbeiters Abstand zu nehmen.

Anpassungsvorschlag:

«Der Verantwortliche und-derAuf-
tragsbearbeiterteilenstellt die Infor-
mation iiber die Beschaffung von
Personendaten in praziser, verstand-
licher und leicht zuganglicher Form
zur Verfligungmait. Als leicht zugéng-
lich gilt eine Information insbeson-
dere dann, wenn sie auf der Webseite
des Verantwortlichen abrufbar ist.

13

Einerseits ist nicht klar, was mit der
«Maschinenlesbarkeit von Pikto-
grammen» gemeint ist, anderseits
flihrt Art. 13 Abs. 2 fiir die Pikto-
gramme mit der Maschinenlesbar-
keit ein neues Formerfordernis ein,
fir das es keine gesetzliche Grund-
lage gibt (das nDSG sieht keine For-
merfordernisse fir Informationen
vor).

Mangels gesetzlicher Grundlage und
infolge Unverstandlichkeit ist Absatz
2 von Art. 13 ersatzlos zu streichen.
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Art.

Abs.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

15

Fir die in Art. 15 statuierte Pflicht
fehlt es in zweierlei Hinsicht an der
gesetzlichen Grundlage. Zum einen
auferlegt das nDSG - wie bereits
vorstehend erwdhnt — dem Auf-
tragsbearbeiter keine Informations-
pflicht. Zum anderen sieht das nDSG
nicht vor, dass den Empféangern von
Personendaten Informationen zur
Aktualitat, Zuverlassigkeit und Voll-
standigkeit der Daten mitgeteilt wer-
den miissen. Zudem ist unklar, was
mit «Zuverlassigkeit» der Personen-
daten gemeint ist.

Art. 15 E-VDSG ist ersatzlos zu strei-
chen.

16

Fir die in Art. 16 statuierten Infor-
mationspflichten gibt es nicht nur
keine gesetzliche Grundlage im
nDSG. Vielmehr waren die in Art. 16
der Verordnung enthaltenen Pflich-
ten Bestandteil des Vorentwurfs
zum totalrevidierten DSG, wurden
aber im Rahmen des Vernehmlas-
sungsverfahrens bewusst gestri-
chen. Es ist daher nicht korrekt, sie
nun auf Verordnungsstufe wieder
einzufiihren.

Art. 16 E-VDSG ist ersatzlos zu strei-
chen.

18

Es besteht eine grosse Unsicherheit,
dartiber, bei welchen Bearbeitungen
eine Datenschutz-Folgeabschatzung
(DSFA) erforderlich ist und bei wel-
chen nicht. Uber die VDSG sollte hier
mehr Klarheit geschaffen werden.

Denkbar ware, dass analog zu Art.
35 Abs. 4 DSGVO der EDOB eine
Liste publiziert, welche die Bearbei-
tungen enthalt, fir die eine oder fir
die keine DSFA vorzunehmen ist. Al-
ternativ konnte die VDSG Kriterien
nennen, die es erlauben zu ermitteln,
ob eine DSFA durchgefiihrt werden
muss oder nicht.

Wie an anderen Orten im Erlautern-
den Bericht ausgefiihrt (siehe S.
35/87), sollte auch hier — am besten
im Verordnungstext selbst — prazi-
siert werden, dass unter «schriftlich»
alle Formen (auch elektronische/di-
gitale) fallen, die den Nachweis
durch Text ermdoglichen.

Fir die Aufbewahrungsfrist der
DSFA gibt es keine gesetzliche
Grundlage, weshalb auf die Frist zu
verzichten ist.

Formulierungsvorschlag:

«' Der EDOB veréffentlicht eine Liste
mit Bearbeitungsvorgangen, fir die
eine Datenschutz-Folgenabschétzung
durchzufiihren ist. Er kann zusétzlich
eine Liste mit Bearbeitungsvorgédngen
veroffentlichen, fiir die keine Daten-
schutz-Folgenabschétzung erforder-
lich ist.

2 Der Verantwortliche muss die Da-
tenschutz-Folgenabschatzung
schriftlich oder in einer anderen
Form, die den Nachweis durch Text
ermdglicht, festhalten. Sie-muss-wah-

rend-zwei-Jahren-nach-Beendigung
der Datenbearbeitung-aufbewahrt
werden-»
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag

19 Art. 19 E-VDSG basiert auf Art. 24 Der Verordnungstext ist dahingehend
nDSG. Zu melden sind demnach zu prazisieren, dass Verletzungen
Verletzung der Datensicherheit, die der Datensicherheit nur dann gemel-
voraussichtlich zu einem hohen Ri- det werden miissen, wenn sie vo-
siko fiir die Personlichkeit oder die raussichtlich zu einem hohen Risiko
Grundrechte der betroffenen Person fuir die Personlichkeit oder die Grund-
fihren. Die gesetzliche Einschran- rechte der betroffenen Person fiih-
kung auf Verletzungen, die zu einem ren.
hohen Risiko fiir die Personlich- Formulierunasvorschlaa:
keit/die Grundrechte fiihren, sollte gs O_ sehiag:
auch in der Verordnungsbestim- «Der Verantwortliche meldet dem
mung anklingen. EDOB bei einer meldepflichtigen Ver-

letzung der Datensicherheit:»

Im Erlauternden Bericht finden sich
auf Seite 32/87 Ausfiihrungen dazu,
was unter «voraussichtlich» (ge- Es ist - im Gegensatz zu den Aus-
méss Art. 24 Abs. 1 nDSG) verstan- fiihrungen im Erlduternden Bericht —
den werden soll und welches die klarzustellen, dass Verletzungen der
Folgerungen daraus sind. Dabei wird | patensicherheit nur dann gemeldet
die Auffassung vertreten, dass bei werden miissen, wenn die Verletzung
Verletzungen der Datensicherheit héchstwahrscheinlich zu einem ho-
«auch in Zweifelsfallen, in welchen hen Risiko fiir die Personlichkeit oder
das Vorliegen eines hohen Risikos die Grundrechte der betroffenen Per-
nicht ausgeschlossen werden kann, son fiihrt — nicht aber dann, wenn ein
eine Meldung zu erfolgen hat.» hohes Risiko fiir die Personlichkeit o-
Diese Interpretation gibt nach Auf- der die Grundrechte der betroffenen
fassung der SPA den Willen des Ge- Person nicht ausgeschlossen wer-
setzgebers nicht korrekt wieder. den kann.
«Voraussichtlich» meint vielmehr,
dass die Verletzung der Datensi-
cherheit mit hochster Wahrschein-
lichkeit zu einem hohen Risiko fiir
die Personlichkeit oder die Grund-
rechte der betroffenen Person fiihrt.

19 1 Art. 24 nDSG halt fest, dass der Ver- Die in Abs. 1 lit. b-d zusétzlich ver-

antwortliche in der Meldung mindes-
tens die Art der Verletzung der Da-
tensicherheit, deren Folgen und die
ergriffenen oder vorgesehenen
Massnahmen nennt. Dies bedeutet,
dass der Verantwortliche zwar zu-
satzliche Angaben machen kann,
aber nicht muss. Den gesetzlichen
Anforderungen ist mit der Nennung
der Art der Verletzung der Datensi-
cherheit, deren Folgen und der er-
griffenen oder vorgesehenen Mass-
nahmen Geniige getan. Es gibt da-
mit keine gesetzliche Grundlage, um
auf Verordnungsebene den Katalog
der mitzuteilenden Angaben zu er-
weitern.

Uberdies ist lit. e falsch formuliert:
Die «allfalligen Risiken» beinhalten
bereits die Folgen fiir die

langten Angaben sind aus dem Ver-
ordnungstext zu entfernen.

Lit. e von Art, 19 Abs. 1 ist wie folgt
neu zu formulieren: «die Folgen der
Datenbearbeitungen fir die
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betroffenen Personen. Richtig
miisste es heissen «die Folgen der
Datenbearbeitungen fiir die betroffe-
nen Personen, von welchen ein ho-
hes Risiko ausgeht». Auch in lit. f
miisste nicht von den «Folgen», son-
dern vom «Risiko» die Rede sein. Ge-
mildert werden kann entweder das
Schadensausmass oder dessen Ein-
trittswahrscheinlichkeit oder beides
(was somit dem «Risiko» ent-
spricht).

Wiinschenswert ware schliesslich
eine «de minimis»-Regelung, die
jene Falle ausschliesst, in welchen
der EDOB nicht wirklich etwas tun
kann oder will (z.B. eine problemati-
sche E-Mail geht an den falschen
Empfanger und ein Missbrauch
durch diesen ist mdglich). Damit
konnen auch die Ressourcen des
EDOB geschont werden.

betroffenen Personen, von welchen
ein hohes Risiko ausgeht»

Es sollte zudem eine «de minimis»-
Regelung vorgesehen werden, wel-
che Falle erfasst, in denen trotz eines
hohen Risikos fiir eine betroffene
Person sinnvollerweise nicht gemel-
det werden muss.

19 Art. 24 Abs. 4 nDSG verlangt, dass In Abs. 3 von Art. 19 E-VDSG ist die
der Verantwortliche die betroffene Informationspflicht wie folgt einzu-
Person informiert, wenn es zu ihrem schranken:
Schutz erforderlich ist oder der Der\. licl it dend
EDOB es verlangt. Eine Information troff P Wenn der Verant-
an die betroffene Person ist damit ; . ! )
nur in den beiden genannten Fallen wortliche verpfllchtet IST,. die bet(offe—

. o nen Personen zu informieren, teilt er

gesetzlich verlangt. Dagegen wird in . A o
Abs. 3 von Art. 19 E-VDSG ohne Ein- ihnen in elr!facher und .verstandhc'her
schrénkungen verlangt, dass be- Sprache mindestens die Informatio-
troffene Personen zu informieren nen nachtAbsatz 1 Buehstaben-a,e-f
sind. Fir diese Ausweitung der In- and-g mit.
formationspflicht fehlt es an der ge-
setzlichen Grundlage, weshalb da-
von Abstand zu nehmen ist.

19 Fir die in Abs. 5 postulierte Doku- Abs. 5 von Art. 19 E-VDSG ist ersatz-

mentationspflicht und fir die Aufbe-
wahrungspflicht gibt es keine ge-
setzliche Grundlage, weshalb darauf
zu verzichten ist. Die gesetzliche
Pflicht zur Fihrung eines Verzeich-
nisses der Bearbeitungstatigkeiten
ist geniigend.

los zu streichen.
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3. Kapitel: Rechte der betroffenen Person

Art.

Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

20

Im Erlauternden Bericht wird ausge-
fuihrt (siehe S. 35/87), dass zur
schriftlichen Form auch die elektro-
nische Form gehort. Das sollte im
Verordnungstext selbst prazisiert
werden, indem explizit festgehalten
wird, dass unter «schriftlich» alle
Formen fallen, die den Nachweis
durch Text erméglichen (so z.B.
auch ein E-Mail).

Der Erlauterungsbericht erwahnt zu-
dem die «digitale Form» ohne klar-
zustellen, ob diese als «elektroni-
sche Form» i.S. von «schriftlich» ver-
standen wird. Hierzu bedarf es einer
Klarung.

Vorgeschlagene Ergdnzung:

«schriftlich oder in einer anderen
Form, die den Nachweis durch Text
ermoglicht»

Es ist eine Klarung des Begriffs «digi-
tale Form» vorzunehmen.

20

Zur Prazisierung sollte in Abs. 2 von
Art. 20 E-VDSG festgehalten werden,
dass die Einsichtnahme vor Ort auch
dann eine giiltige Erfillung der Aus-
kunftspflicht des Verantwortlichen
darstellt, wenn aufgrund von berech-
tigten Interessen des Verantwortli-
chen eine schriftliche Auskunft nicht
zumutbar ist.

Im Erlduternden Bericht (S. 35/87)
wird ausgefiihrt, dass die betroffene
Person bei der Einsichtnahme an Ort
und Stelle gleichwohl die Mdglich-
keit haben miisse, eine Fotokopie
bestimmter Akten in ihrem Dossier
zu verlangen. Dies entspricht jedoch
nicht den Intentionen des Gesetzge-
bers, wonach im Rahmen des Aus-
kunftsrechts kein Anspruch auf Her-
ausgabe von Akten besteht. Der Ge-
setzgeber hat die Auskunftspflicht
bewusst auf die Mitteilung der ,be-
arbeiteten Personendaten als sol-
che” (Art. 25 Abs. 2 lit. b nDSG) be-
schrankt. Damit wird die Aus-
kunftserteilung in aggregierter Form
ermoglicht. Dies sollte in der VDSG
ausdriicklich festgehalten werden.

Prazisierung von Art. 20 Abs. 2 in
dem Sinne, dass die Einsichtnahme
vor Ort eine gliltige Erfiillung der Aus-
kunftspflicht des Verantwortlichen
darstellt.

Es ist — im Gegensatz zu den Aus-
fihrungen im Erlauternden Bericht —
klarzustellen, dass die betroffene
Person bei der Einsichtnahme an Ort
und Stelle keinen Anspruch auf Her-
ausgabe von Akten bzw. auf das An-
fertigen von Fotokopien bestimmter
Akten in ihrem Dossier hat.

In der VDSG ist ausdriicklich festzu-
halten, dass die Auskunftspflicht auf
die Mitteilung der bearbeiteten Per-
sonendaten als solche beschrankt
ist.
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Anpassungs-/ Formulierungsvor-

Art. Abs. Bst. Kritikpunkt / Anregung schlag
20 3 Die Anforderung, wonach die Aus- Abs. 3 von Art. 20 E-VDSG ist ersatz-
kunft fiir die betroffene Person ver- los zu streichen.
standlich zu sein hat, ergibt sich be- N .
. . Eventualiter ist zu prazisieren, dass
reits aus dem allgemeinen Grund- ; .
. die Anforderung, wonach die Aus-
satz von Treu und Glauben, womit .
o . kunft fir die betroffene Person ver-
sie im Verordnungstext obsolet ist. b . .
standlich zu sein hat, an einem ob-
jektiven Massstab zu messen ist.
Subjektive Umsténde der betroffenen
Person diirfen keine Rolle spielen.
20 5 Fir die in Abs. 5 von Art. 20 E-VDSG Absatz 5 von Artikel 20 E-VDSG ist
statuierte Dokumentationspflicht ersatzlos zu streichen.
fehlt es an der gesetzlichen Grund-
lage, womit auf diese Pflicht zu ver-
zichten ist.
Dies gilt umso mehr, als der Verant-
wortliche seine Einschrankungs-
griinde bereits gestiitzt auf Art. 26
Abs. 4 nDSG gegeniiber den be-
troffenen Personen angeben muss.
Um sich im Falle einer Klage oder ei-
ner Anzeige zu verteidigen, wird er
diese auch aufbewahren.
22 Es ist in der Verordnung klarzustel- In Artikel 22 E-VDSG ist klar zu be-

len, wann die Auskunftserteilungs-
Frist von 30 Tagen zu laufen be-
ginnt. Dabei sind u.a. folgende Fille
zu bertiicksichtigen:

e Die Frist beginnt nicht mit Ein-
gang des Begehrens zu laufen,
sondern erst wenn der Antrag-
steller einwandfrei identifiziert
werden konnte (wenn z.B. eine
Ausweiskopie fehlt, lauft die Frist
noch nicht).

e Die Frist beginnt erst zu laufen,
wenn das Begehren keiner Prazi-
sierung mehr bedarf. Wenn aus
dem Auskunftsbegehren bei-
spielsweise nicht hervorgeht, um
welche Daten es dem Betroffe-
nen geht und der Verantwortliche
um Klarstellung ersucht, beginnt
die Frist erst nach erfolgter Klar-
stellung zu laufen.

e Wenn die Auskunftserteilung
nicht kostenlos erfolgen kann
(Art. 23 Abs. 1 E-VDSG), muss
die betroffene Person vor der
Auskunftserteilung tber die Hohe
der Kostenbeteiligung in Kennt-
nis gesetzt werden (Art. 23 Abs.
3 E-VDSG). Sie kann dann ihr

zeichnen, wann die dreissigtagige
Frist fur die Auskunftserteilung zu
laufen beginnt.
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Gesuch innert zehn Tagen zu-
riickziehen. Die Frist von 30 Ta-
gen fir die Auskunftserteilung
beginnt damit erst nach Ablauf
der Riickzugsfrist zu laufen.

23

Gemadss Art. 25 Abs. 6 nDSG kann
der Bundesrat eine Beteiligung an
den Kosten der Auskunftserteilung
vorsehen, wenn die Auskunftsertei-
lung mit einem unverhaltnismassi-
gen Aufwand verbunden ist.

Bereits «normale» Auskunftsbegeh-
ren (also solche, die keinen unver-
haltnismassigen Aufwand im Sinne
des Gesetzgebers verursachen)
diirften regelmassig einen Aufwand
verursachen, der deutlich Gber dem
Betrag vom CHF 300 liegt, der in Art.
23 Abs. 2 E-VDSG vorgesehen ist.
Das bedeutet, dass iiber das Nor-
male hinausgehende Begehren
rasch einmal einen Aufwand von vie-
len tausend oder zehntausend Fran-
ken verursachen konnen. Hierfiir nur
eine Kostenbeteiligung von CHF 300
vorzusehen, wird der gesetzlichen
Bestimmung von Art 25 Abs. 6
nDSG nicht gerecht, da der Kosten-
deckel in keinem verniinftigen Ver-
héltnis zum effektiven Aufwand
steht. Die vorgesehene starre Be-
grenzung bei CHF 300 ist daher
durch eine Regelung zu ersetzen,
welche den im Einzelfall konkret an-
fallenden Kosten besser bzw. ange-
messen gerecht wird.

Die Beteiligung der betroffenen Per-
son an den Kosten der Auskunftser-
teilung ist in der VDSG im Verhaltnis
zum fiir die Auskunftserteilung ange-
fallenen Aufwand zu regeln.

Formulierungsvorschlag:

«Die Angemessenheit der Kostenbe-
teiligung misst sich am tatséachlich
flir die Auskunftserteilung entstande-
nen Aufwand»

24

Die Datenportabilitat wurde erst in
der parlamentarischen Beratung ins
nDSG eingefiigt. Art. 28 nDSG ist da-
bei insofern im DSG sachfremd, als
damit keine datenschutzrechtlichen
Interessen verfolgt werden. Die in
Art. 24 E-VDSG vorgesehene ana-
loge Anwendung der Art. 20 bis 23
E-VDSG auf die Datenherausgabe
und die Dateniibertragung ist daher
nicht passend bzw. greift zu kurz.

Von den in Artikel 24 E-VDSG vorge-
nommenen Verweisen ist abzuse-
hen. Wo nétig sind spezifische bzw.
eigenstandige Ausfilihrungsbestim-
mungen zur Datenportabilitat zu er-
lassen.
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4. Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch private Personen

Anpassungs-/ Formulierungsvor-

Pflicht zur Ernennung einer Daten-
schutzberaterin/eines Datenschutzbe-
raters. Die in Art. 25 Abs. 1 enthaltene
Formulierung «Die Datenschutzberate-
rin [...] muss folgende Aufgaben wahr-
nehmen» suggeriert jedoch, dass eine
solche Pflicht besteht. Die Formulie-
rung ist daher anzupassen.

Art. Abs. Bst. Kritikpunkt / Anregung schlag

25 Die Kompetenzen des Datenschutz- Es ware eine Klarung auf Verordnungs-
beauftragten nach DSGVO und des stufe fir diejenigen Konstellationen
Datenschutzberaters nach nDSG/ sinnvoll, in denen ein Unternehmen be-
E-VDSG sind unterschiedlich. reits iber einen Datenschutzbeauftrag-
Die Abgrenzung zwischen dem Da- ten nach DSGVO verflgt.
tenschutzberater und dem Verant-
wortlichen ist nicht klar, wenn ein
Unternehmen nach Art. 37 DSGVO
bereits liber einen Datenschutzbe-
auftragten verfligt.

25 1 Aus dem nDSG ergibt sich keine Formulierungsvorschlag:

«Die Datenschutzberaterin oder der
Datenschutzberater eines privaten
Verantwortlichen nimmt muss-fol-
gende Aufgaben wahr wahraehmen:»

6. Kapitel: Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Art. Abs. Bst.

Kritikpunkt / Anregung

Anpassungs-/ Formulierungsvor-
schlag

45

Wird der EDOB gegeniiber einer pri-
vaten Person tatig, so soll er diese
vorab Uber die voraussichtlichen
Geblihren fiir seine Tatigkeit infor-
mieren.

Formulierungsvorschlag:

«Der Verantwortliche ist Giber die er-
wartete Hohe der Gebiihren vorab
in Kenntnis zu setzen»

Wir danken lhnen fiir die Priifung unserer Ausfiihrungen sowie fiir die Beriicksichtigung unserer Uberle-
gungen und Anliegen. Gerne stehen wir lhnen fiir Riickfragen bzw. zur Erlauterung unserer Eingaben zur

Verfligung.

Freundliche Griisse
Swiss Payment Association

2
Roland Zwyssig
Prasident
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