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Anhorung zur Teilrevision des FINMA-Rundschreibens 2016/7 ,Video- und Online-
Identifizierung”: Eingabe der Swiss Payment Association

Sehr geehrte Frau Cokolic
Sehr geehrte Damen und Herren

Wir bedanken uns fiir die Méglichkeit, uns hiermit zum Entwurf der Teilrevision des FINMA-
Rundschreibens 2016/7 ,Video- und Online-Identifizierung” dussern zu kénnen.

Im Sinne einer Vorbemerkung gestatten wir uns den Hinweis, dass der Swiss Payment Associa-
tion (SPA) alle grossen Schweizer Herausgeberinnen von Kreditkarten der internationalen Kar-
tenorganisationen (wie z.B. Mastercard oder Visa) mit rund 8 Millionen herausgegebenen Kar-
ten angehoren. Mitglieder der SPA sind Cembra Money Bank AG, Cornér Bank AG, PostFinance
AG, Swisscard AECS GmbH, UBS Switzerland AG und Viseca Payment Services SA.

Kurzzusammenfassung der Kernpunkte der SPA-Beurteilung

e Die Swiss Payment Association erachtet das in Rz 39 und 44.3 der Revisionsvorlage neu
vorgesehene Erfordernis einer Wohnsitzpriifung bei der Online-Identifizierung mittels qualifi-
zierter elektronischer Signatur (QES) und bei der neuen Online-ldentifizierung mittels eines
elektronischen Identitdtsnachweises (E-ID) als unangemessen. Dies sowohl unter Sicher-
heits- bzw. Risikoaspekten als auch unter gesetzestechnischen und kompetenzmassigen
Gesichtspunkten. Das unsachgemasse Erfordernis behindert die Digitalisierung der Pro-
zesse und damit die die Wettbewerbsfahigkeit des Schweizer Finanzplatzes. Eine Datener-
hebung (vorliegend die Wohnsitzpriifung), die Giber das zur Zweckerreichung erforderliche
Ausmass hinausgeht, ist zudem datenschutzrechtlich nicht zul&ssig.

e Gemadss Entwurf der Revisionsvorlage ist die «Online-ldentifizierung mittels elektronischem
Identitdtsnachweis (E-ID)» Teil des Kapitels «IV. Online-Identifizierung». In dessen Titeln
«A.» und «B.» wird jeweils erwahnt, mit welcher Art von Ausweiskopie die jeweilige Variante
der Online-Identifizierung gleichgestellt wird. Ein solcher Hinweis fehlt beim neuen Titel «C.
Online-ldentifizierung mittels elektronischem Identitatsnachweis (E-ID)». Die Swiss Payment
Association schldgt vor, auch unter dem neuen Titel «C.» einen solchen Hinweis einzufiigen.
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I. Einleitung

Mit der vorgeschlagenen Teilrevision des Rundschreibens 2016/7 ,Video- und Online-ldentifizie-
rung” wird der Zweck verfolgt, das Rundschreiben den rechtlichen und technologischen Entwick-
lungen anzupassen. Es sollen Innovationen gefordert und gleichzeitig ein hohes Sicherheitsni-
veau bei der Geldwaschereigesetz-konformen digitalen Er6ffnung von Kundenbeziehungen ge-
wabhrleistet werden. Als Sicherheitsrisiken werden neben Geldwascherei betriigerische Kontoer-
offnungen, gefalschte Webseiten und Deepfake-Technologien genannt.

Die SPA begriisst die vorgeschlagene Teilrevision grossmehrheitlich. Dies betrifft namentlich
das Onboarding mittels E-ID, die Zulassung von Identifizierungsdokumenten mit QR-Code alter-
nativ zur Machine Readable Zone (MRZ) und die Mdglichkeit einer Bankiiberweisung an eine
Vertragspartei bei der Online-ldentifizierung alternativ zum Empfang einer solchen Uberwei-
sung. Diese Neuerungen haben das Potenzial, den Identifizierungsprozess erheblich zu verein-
fachen und Effizienzgewinne sowohl fiir Finanzintermediére als auch fir Kundinnen und Kunden
zu realisieren. Nachfolgende, unter Ziffer Il. aufgefiihrte Aspekte erachtet die SPA jedoch als
verbesserungswiirdig.

Il. Spezifische Anmerkungen zur vorgeschlagenen Teilrevision

1. Ablehnung des neuen Erfordernisses einer Wohnsitzpriifung bei der Online-ldentifizierung
mittels QES und mittels E-ID

Die Teilrevision des Rundschreibens sieht in den Rz 39 und 44.3 neu das Erfordernis einer
Wohnsitzpriifung bei der Online-Identifizierung mittels qualifizierter elektronischer Signatur
(QES) und bei der neuen Online-ldentifizierung mittels eines elektronischen Identitdtsnachwei-
ses (E-ID) vor.

Bei der Online-ldentifizierung mittels elektronischer Ausweiskopie plus QES wird eine solche
Wohnsitzpriifung bisher nicht verlangt. Im Erlduterungsbericht zur Teilrevision wird die geplante
Einflihrung des neuen Erfordernisses damit begriindet, dass die QES seit Marz 2022 unter be-
stimmten Bedingungen mittels Unattended-Remote-Identifizierung, also ohne direkte personli-
che Interaktion bzw. ohne personliches Erscheinen oder Live-Gesprach, erlangt werden kann.
Deshalb handle es sich um eine Er6ffnung der Geschéaftsbeziehung auf dem Korrespondenzweg
gemass Art. 45 Abs. 2 GwV-FINMA, welche eine Wohnsitzpriifung verlange.

Was die vorgesehene Wohnsitzpriifung bei der neu einzufiihrenden Online-Identifizierung mit-
tels E-ID anbelangt, findet sich unseres Erachtens dafiir keine spezifische Erklarung im Erlaute-
rungsbericht.

Die SPA steht der bei QES und E-ID neu vorgesehenen Wohnsitzpriifung ablehnend gegeniiber.
Dies unter folgenden Aspekten:

1.1. QES und E-ID sind vom Gesetzgeber als zuverlédssige Identifikationsmittel ohne Wohnsitz-
priifung vorgesehen: Es erstaunt, dass QES und E-ID fiir die Online-Identifikation nicht ge-
niigen sollen und dass mangelndes personliches Erscheinen beim Erlangen einer QES oder
einer E-ID eine Wohnsitzpriifung beim Onboarding durch einen Finanzintermediar erforder-
lich machen soll. Die im Rahmen des Verfahrens zur Erlangung der QES eingesetzten In-
strumente wie Liveness Check und Face-Matching sowie die Anforderungen an die
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1.2

1.3.

Dokumentenvalidierung gewabhrleisten beziiglich der Existenz der Vertragspartei bereits
eine sehr hohe Sicherheit. Eine solche ist auch bei der E-ID gegeben. Der Gesetz- bzw. Ver-
ordnungsgebers ist deshalb der klaren Uberzeugung, dass die beiden Identifikationsinstru-
mente auch ohne personliches Erscheinen bei deren Ausstellung eine hohe und genligende
Sicherheit bei der Identifizierung bieten. Diese Uberzeugung bzw. die Qualitaten dieser In-
strumente Uber ein FINMA-Rundschreiben zunichtezumachen, ist widersinnig und geset-
zestechnisch wie kompetenzmaéssig fragwiirdig. Die zeitgemassen und international kon-
kurrenzfahigen Rahmenbedingungen, die der Gesetzgeber fiir den wichtigen Bereich des
Onboardings bei Finanzintermediaren geschaffen hat, diirfen nicht via ein FINMA-
Rundscheiben riickgangig gemacht werden.

Mit dem Entscheid, seit Marz 2022 auf das personliche Erscheinen beim Erlangen der QES
zu verzichten, verfolgte der Gesetzgeber das Ziel, die Digitalisierung voranzutreiben und die
bisher wenig erfolgreiche QES durch Beseitigung unnotiger Hiirden zu fordern — dies unter
Beibehaltung der Vertrauenswiirdigkeit der QES. Auf das physische Erscheinen kann im
Rahmen anerkannter internationaler Standards und Spezifikationen zu Recht verzichtet
werden, wenn eine Konformitatsbewertungsstelle bestatigt, dass das verwendete Verfah-
ren zur Personenidentifikation eine gleichwertige Sicherheit zum personlichen Erscheinen
bietet (Art. 7 Abs. 1 Verordnung liber die elektronische Signatur in Verbindung mit den
technischen Vorschriften im Anhang zur zugehorigen Verordnung des BAKOM (iber Zertifi-
zierungsdienste).

Die E-ID kann gemdass dem Willen des Gesetzgebers ebenfalls ohne personliches Erschei-
nen erstellt werden. Sie ermdglicht eine sichere, schnelle und unkomplizierte Identifikation
im Verkehr mit Amtern und im Geschéftsverkehr. Dass nun im wichtigen E-ID-Einsatzbe-
reich des Online-Onboardings nachgelagert tGiber ein FINMA-Rundschreiben eine Wohnsitz-
priifung eingefiihrt werden soll, ist nicht nachvollziehbar und macht die Qualitaten der E-ID
in einem zentralen Bereich zunichte. Auch aus Konsumentensicht ware es nicht nachvoll-
ziehbar, wieso eine Schweizer E-ID zur Identifizierung nicht abschliessend ausreichend sein
sollte. Aus Sicht Datenschutz und der Datenminimierung stellt sich zudem die Frage, ob es
sich hierbei nicht um eine unnétige zusatzliche Datenabfrage handelt. Eine Datenerhebung,
die liber das zur Zweckerreichung erforderliche Ausmass hinausgeht, ist weder sachlich
begriindet noch datenschutzrechtlich zulassig.

Mangelnder rechtlicher und sachlicher Zusammenhang zwischen ausbleibender persénli-
cher Vorsprache bei QES und E-ID und einer Wohnsitzpriifung beim Online-Onboarding: Die
Einflihrung der Wohnsitzpriifung bei der QES wird allein formaljuristisch derart begriindet,
dass ohne das personliche Erscheinen bei der QES eine Er6ffnung einer Geschaftsbezie-
hung mittels QES als Er6ffnung auf dem Korrespondenzweg anzusehen sei, womit gemass
Art. 45 Abs. 2 GwV-FINMA eine Wohnsitzpriifung erforderlich werde. Diese Begriindung
verkennt die Konzeption und die Qualitaten der QES und der E-ID.

Die fehlende personliche Vorsprache bei Erlangung von QES oder E-ID erhoht das Risiko
betriigerischer Kontoeréffnungen nicht / die vorgesehene Wohnsitzpriifung senkt dieses
Risiko nicht, mindert aber den Wert und die Verwendung von QES und E-ID: Wie das Risiko
betriigerischer Kontoeroéffnungen im Zusammenhang mit einer QES- oder E-ID, die ohne




SWISS
PAYMENT
ASSOCIATION

Anhorung zur Teilrevision des FINMA-Rundschreibens 2016/7 ,Video- und Online-Identifizierung“:
Eingabe der Swiss Payment Association
Seite 4

1.4.

1.5.

personliches Erscheinen erlangt wurde, steigen soll, wird im Erlauternden Bericht zur Teilre-
vision des FINMA-Rundschreibens nicht dargelegt und bleibt offen.

Nicht nachvollziehbar ist die im Rahmen der Teilrevision vertreten Position, dass eine
Wohnsitzpriifung zum Zeitpunkt des Onboarding ein fehlendes personliches Erscheinen bei
der friiheren Ausstellung der QES (oder E-ID) kompensieren soll. QES und E-ID sind vom Ge-
setzgeber genau so konzipiert, dass sie — ohne personliches Erscheinen bzw. ohne nach-
gelagerte Wohnsitzpriifung — eine zuverlassige und effektive Identitatspriifung ermdogli-
chen.

Unter dem Aspekt, dass eine Onlineidentifizierung eine erhéhte Gefahr fiir betriigerische
Onboardings darstellen kann und deshalb zuséatzliche Kontrolle erfolgen sollen, ist festzu-
halten, dass die in Rz 34-37.1 des aktuellen Rundscheibens aufgefiihrten Varianten zur Pri-
fung der Wohnsitzadresse diesbeziiglich nur beschrankt zuséatzliche Sicherheit schaffen.
Einzig der Eintrag in einem 6ffentlichen Register kann durch eine Person mit betriigeri-
schen Absichten erschwert geféalscht werden. Alle anderen Mdglichkeiten diirften keine un-
tiberwindbare Hiirde darstellen. Eine Wohnsitzpriifung bzw. eine Erhohung der Priifpflich-
ten bei der Online-ldentifizierung mittels QES und mittels E-ID ist daher — mangels eines
nennenswerten Mehrwerts — nicht angezeigt.

Wohnsitzpriifung als unsachgemasser “Swiss Finish” zum Nachteil des Schweizer Finanz-
platzes und als Gefahr fiir die Nutzung der Vorteile der Digitalisierung: Auch im internatio-
nalen Vergleich lasst sich das Erfordernis einer Wohnsitzpriifung bei Online-ldentifizierun-
gen mittels QES und E-ID nicht rechtfertigen. In der EU ist analog zu den Schweizer Aquiva-
lenten fiir die Erlangung der QES nach europdischem Standard und fiir die EUDI kein per-
sonliches Erscheinen notig. Trotzdem ist in der EU bei Online-Kontoer6ffnungen keine zu-
satzliche Wohnsitzpriifung erforderlich, was Schweizer Institute gegeniiber auslandischen
Anbietern benachteiligen wiirde.

Der Swiss Finish, die Wohnsitzadresse priifen zu miissen, gefahrdet die Idee der Onlineer-
offnung und die damit anvisierte Nutzung der Digitalisierungsvorteile erheblich und droht,
sie im schlimmsten Fall zu beseitigen. Dies — wie erwdhnt — ohne einen tatsachliche Mehr-
wehrt aus Sicht der Betrugs- und der Geldwaschereipravention.

Zudem ist — wie bereits oben angesprochen — eine Datenerhebung, die liber das zur Zwe-
ckerreichung erforderliche Ausmass hinausgeht, datenschutzrechtlich bedenklich.

Medienbruch: Das Erfordernis einer Wohnsitzpriifung stellt im voll digitalisierten Onboar-
ding einen potenziellen Medienbruch bzw. eine zusatzliche Hiirde dar, was es mit Blick auf
die im internationalen Wettbewerb erforderliche Digitalisierung im Finanzsektor zu vermei-
den gilt. Im Onboarding-Prozess, beispielsweise iiber ein Smartphone, miisste ein PDF-
Dokument (wie eine Steuerrechnung oder dergleichen) beigebracht und hochgeladen wer-
den, oder gar eine physische Postsendung mit mehreren Tagen Verzégerung veranlasst
werden. Alternativ wird zwar eine Geolokalisierung des Geréats der Vertragspartei im Online-
Identifizierungs-Vorgang zugelassen. Allerdings ist die Geolokalisierung bisher nicht ver-
breitet und auch bei internationalen Mitbewerben nicht gebrauchlich. Je nach Art oder Ein-
stellung des Gerats oder der Qualitat der Verbindung gelingt sie zudem nicht zuverlassig.
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Es bestiinde daher stdndig das Risko, dass im laufenden Verfahren auf eine alternative
Wohnsitzpriifung umgestellt werden miisste.

1.6. Die rechtlichen Grundlagen bieten Raum fiir eine sachgemasse, international wettbewerbs-
fahige L6sung ohne Wohnsitzpriifung: Nach dem Versténdnis der SPA sieht sich die
FINMA mit Blick auf Art. 45 Abs. 2 GwV-FINMA formaljuristisch an das Erfordernis der
Wohnsitzpriifung gebunden, da sie bei Nutzung der QES und der E-ID von einer Er6ffnung
der Geschaftsbeziehung auf dem Korrespondenzweg ausgeht. Dazu ist festzuhalten, dass
sich in der GwV-FINMA auch Art. 3 Abs. 3 mit folgendem Wortlaut findet: “Die FINMA kann
bei der Anwendung dieser Verordnung den Besonderheiten der Geschéftstétigkeit der Finanz-
intermedidre Rechnung tragen und insbesondere aufgrund des Geldwéschereirisikos einer T&-
tigkeit oder der Grésse des Unternehmens Erleichterungen zulassen oder Verschéarfungen an-
ordnen. Sie kann auch die Entwicklung von neuen Technologien, die eine gleichwertige Sicher-
heit fiir die Umsetzung der Sorgfaltspflichten bietet, beriicksichtigen” (Hervorhebungen hin-
zugefiigt). Damit besteht aus Sicht der SPA eine geniigende Rechtsgrundlage, um eine
sachgemasse und pragmatische Losung zu finden, welche dem mit der Teilrevision ver-
folgten Ziel der Innovationsforderung und dem gesetzlichen Auftrag der FINMA zur Star-
kung des Ansehens, der Wettbewerbsfahigkeit und der Zukunftsfahigkeit des Finanzplat-
zes Schweiz (Art. 4 FINMAG) gerecht wird.

1.7. Eventualiter: Einrdumung einer angemessenen Ubergangsfrist: Sollte die FINMA trotz der
verschiedenen vorstehend beschriebene Bedenken an der Wohnsitzpriifung bei der Online-
Identifizierung mittels QES und E-ID festhalten, ist zu beachten, dass — basierend auf dem
aktuellen Rundschreiben — verschiedene Finanzinstitute und Provider Online-Identifizierun-
gen mittels QES ohne Uberpriifung der Wohnsitzadresse zulassen. Bei einer Ergdnzung von
Rz 39 des Rundschreibens um das Erfordernis der Wohnsitzpriifung miisste den Instituten
eine angemessene Ubergangsfrist gewahrt werden, um die nétigen technischen Vorkehrun-
gen zu treffen.

2. Welcher Art von Ausweiskopie ist die Variante der Online-ldentifizierung mittels E-ID
gleichgestellt?

Gemass Entwurf der Teilrevision des Rundschreibens wird die «Online-Identifizierung mittels
elektronischem Identitdtsnachweis (E-ID)» unter den zusatzlichen Randziffern 44.1 bis 44.4 ein-
gefiigt und ist somit Teil des Kapitels «IV. Online-ldentifizierung». Unter den bereits bestehen-
den Buchstaben «A. Der einfachen Ausweiskopie gleichgestellte Dokumente bei Aufnahme der
Geschaftsbeziehung auf dem Korrespondenzweg» und «B. Online-ldentifizierung mittels elektro-
nischer Ausweiskopie» wird jeweils erwahnt, mit welcher Art von Ausweiskopie die Variante der
Online-ldentifizierung gleichgestellt wird. In der Variante A heisst es «ist der einfachen Ausweis-
kopie gleichgestellt» und in der Variante B ist festgehalten «sind der echtheitsbestatigten Aus-
weiskopie gleichgestellt». Ein solcher Hinweis fehlt beim neuen Buchstaben «C. Online-Identifi-
zierung mittels elektronischem Identitdtsnachweis (E-ID)». Die Swiss Payment Association
schlagt vor, auch unter dem neuen Buchstaben C. einen solchen Hinweis einzufiigen.
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Wir bitten Sie um Priifung und moglichst um Berlicksichtigung unserer Anliegen und danken
Ihnen bestens dafiir. Bei Bedarf steht Ihnen der Rechtsunterzeichnete gerne fiir Riickfragen zur
Verfligung.

Freundliche Griisse
Swiss Payment Association

A L e

Roland Zwyssig Dr. Thomas Hodel
Prasident Geschaftsfiihrer



